Cyberbezpieczenstwo w Szpitalu Mragowskim w Mragowie

Szpital Mrggowski, jako operator ustugi kluczowej, zobowigzany zostat ustawg

z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa (Dz.U z 2018 r, poz. 1560)
do zapewnienia pacjentom oraz podmiotom wspétpracujgcym dostepu do wiedzy
pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
swiadczong ustugg kluczowa.

Szpital wdrozyt i eksploatuje system zarzgdzania bezpieczenstwem informacji w oparciu o
wymagania

miedzynarodowego standardu ISO/IEC 27001, celem minimalizowania ryzyka
zmaterializowania sie zagrozen

majgcych niekorzystny wptyw na proces swiadczenia ustugi kluczowej. W celu zapewnienia
ciggtego

monitoringu skutecznosci wdrozonych zabezpieczen organizacyjnych, technicznych, zmian
w otoczeniu

prawnym i technologii, Szpital stworzyt podstawowe grupy celéw ochrony.

* Bezpieczenstwo fizyczne

* Bezpieczenstwo dostaw niezbednych mediéw

* Bezpieczenstwo wspodtpracy z dostawcami towardéw i ustug

* Bezpieczenstwo technologiczne

* Bezpieczenstwo osobowe

* Bezpieczenstwo komunikacji

Takie podejscie ma zapewni¢ mozliwos¢ przypisania zadan do odpowiednich rél w szpitalu,
przy jednoczesnym uwzglednieniu wptywu podmiotéw zewnetrznych na poziom
bezpieczenstwa. Dla powyzszych celéw bezpieczenstwa operator ustugi kluczowej prowadzi
systematyczne analizy podatnosci, incydentow, ktére mogg zaktécic ciggtosc ustugi lub
wptyng¢ na utrate podstawowych atrybutéw bezpieczenstwa przetwarzanych

informaciji.

Bezpieczenstwo fizyczne

W Szpitalu Mrggowskim ustalono spdéjne, proceduralne zasady ochrony pomieszczen
istotnych z punktu widzenia bezpieczenstwa procesu swiadczenia ustugi kluczowej. Ochrone
fizyczng zapewniajg w szczegolnosci systemy kontroli dostepu (zamki mechaniczne i
elektroniczne), system monitoringu wizyjnego, system identyfikacji pracownikéw oraz stuzby
ochrony fizycznej (osobowej) oraz system przeciwpozarowy (dla ochrony przed ogniem).
Ponadto w Szpitalu obowigzujg procedury alarmowe na wypadek zagrozenh réznego rodzaju.
Ze wzgledu na dostep osob trzecich (pacjenci, odwiedzajgcy, dostawcy i podwykonawcy
ustug) na teren Szpitala w trybie 24 h, stuzby ochrony muszg podejmowac specjalne srodki
wobec 0so6b prébujgcych uzyskaé dostep do pomieszczen i obszaréw o ograniczonym
dostepie. Wszystkie osoby korzystajgce z ustug Szpitala lub odwiedzajgce pacjentéw
uprasza sie o szczego6lny nadzér nad bagazami (torby, walizki). Pozostawienie, bez

opieki, bagazu moze wywotaé¢ po stronie stuzb ochrony fizycznej nadmiarowe dziatania i
narazi¢ na niepotrzebny stres pacjentéw i osoby przebywajgce na terenie Szpitala.

Bezpieczenstwo dostaw niezbednych mediow

Ze wzgledu na krytycznos¢ systemdw informacyjnych, urzadzen i narzedzi wspomagajgcych
proces utrzymania pacjenta przy zyciu, Szpital zostat wyposazony w redundantne
zabezpieczenia na wypadek zakiocen lub utraty zasilania. Ponadto, ze wzgledu na
rozlegtosc terenu, liczbe punktéw, rozdzielni oraz zdarzajgce sie kradzieze i dewastacje
infrastruktury Szpitala, podpisane zostaty stosowne umowy serwisowe. Ponadto w Szpitalu
przyjeto jednolity system zgtaszania awarii odpowiednim stuzbom technicznym i



serwisowym. Priorytetowym zadaniem jest informowanie na wczesnym etapie o zdarzeniach
mogacych mie¢ wptyw na ciggtos¢ zasilania, tras kablowych telekomunikacyjnych i
sieciowych.

Bezpieczenstwo wspoéltpracy z dostawcami towaréw i ustug

Kazdy wspotpracownik, w tym dostawca towardw i ustug, ze wzgledu na mozliwe powigzanie
z procesem $wiadczenia ustugi kluczowej jest badany pod kgtem zaufania i zgodno$ci
prawnej. Przed udzieleniem informacji na temat infrastruktury Szpitala, obowigzkiem obu
stron jest podpisanie umowy poufnosci, zobowigzujacej obie strony do zachowania,
bezterminowo, wiedzy o zabezpieczeniach organizacyjnych,

technicznych, infrastrukturze Szpitala.

Szpital wdrozyt system zarzgdzania bezpieczenstwem informaciji i restrykcyjnie egzekwuje
stosowanie wewnetrznych procedur i instrukcji, Zagrozenie dla aktywow Szpitala moze byc¢
dostawca, ktory nie wdrozyt w swojej organizacji systemowego podejscia do ochrony
informaciji. Wobec takich podmiotow Szpital, w umowach, zastrzega sobie prawo audytu
drugiej strony w celu zbadania stanu bezpieczenstwa w obszarze

dotyczgcym przedmiotu umowy.

Bezpieczenstwo technologiczne

Ustuga kluczowa Uniwersyteckiego Szpitala Klinicznego w Olsztynie Scisle zalezy od
systemow informacyjnych. Szpital wypetniajgc obowigzki operatora ustugi kluczowej dokonat
dekompozycji ustugi na elementy sktadowe. Dla zidentyfikowanych elementéw
zidentyfikowano podatnosci zwigzane z brakiem wsparcia producenta w zakresie
stosowanych technologii. Dla tych elementéw Szpital podejmuje dziatania zmierzajgce do
wymiany lub zastgpienia bezpiecznymi rozwigzaniami. Wszystkie obecne rozwigzania
projektuje sie tak aby zapewni¢ redundantnos¢ krytycznych elementéw infrastruktury, a takze
poufno$¢, integralnosé, dostepnosé, autentycznosé, niezaprzeczalnosc i rozliczalno$é w
korzystaniu z systemow przechowywania i przetwarzania informaciji.

Bezpieczenstwo osobowe

Kazdy pracownik oraz tam gdzie zasadne wspotpracownik Szpitala Mrggowskiego jest
Swiadomy zapiséw Polityki Bezpieczenstwa Informacji oraz swoich obowigzkéw w tym
zakresie. W odniesieniu do zagrozeh wynikajgcych z braku przestrzegania zapisow Polityki
Bezpieczenstwa Informacji i dobrych praktyk w zakresie bezpiecznego przetwarzania
informaciji Szpital podejmuje dziatania uswiadamiajgce zagrozenia, informujac pracownikéw
Szpitala jak i wspotpracownikow o wszelakich probach atakéw srodowisk przestepczych na
zasoby informacyjne Szpitala. Bezpieczehstwo w tym obszarze rowniez zalezy od naszych
Pacjentdw, stad wprowadzilismy zabezpieczenia organizacyjne w celu zachowania kontroli
nad procesem przetwarzania danych naszych pacjentéw od chwili ich pozyskania az do
wydania pacjentowi. Ze wzgledu na proby wytudzen informacji, podawania sie za krewnych,
bliskie osoby, Szpital wdrozyt zabezpieczenia minimalizujgce ryzyko pozyskania przez osoby
niepowotane informacji o zdrowiu swoich pacjentow.

Bezpieczenstwo komunikaciji

Kierownictwo Szpitala, personel z najwyzszg uwagg traktuje informacje wymieniane z
pacjentami, wykonawcami. W celu ich wtasciwiej ochrony cata komunikacja elektroniczna
realizowana w sieciach publicznych, nie bedacych pod nadzorem Szpitala, jest szyfrowana
aby zmniejszy¢ prawdopodobienstwo nieuprawnionego dostepu do informacii.

Potgczenie pomiedzy poszczegdlnymi jednostkami Szpitala zbudowano tak aby zapewni¢
redundancje oraz bezpieczenstwo przesytanych danych. Szpital korzysta z ustug zaufanych
dostawcéw Internetu celem zmniejszenia prawdopodobienstwa btedédw po stronie dostawcy,
ktére mogtyby wptyng¢ na ciggtos¢ ustug szpitala, utrate komunikacji lub bezpieczenstwa
transmitowanych informacji. Ustanowienie nowej sciezki komunikaciji, istothe zmiany w
istniejgcych kanatach komunikacji wymagajg formalnej zgody wtasciwych oséb,



odpowiadajgcych bezposrednio przed Dyrekcjg Szpitala za wtasciwe ich funkcjonowanie i
bezpieczenstwo.

Wszelkie proby podszywania sie pod pacjenta, nieautoryzowane préby podfaczen do
infrastruktury Szpitala, fafszywe wiadomosci mailowe wysyfane do personelu Szpitala
nalezy zgfaszaé do Petnomocnika ds. Cyberbezpieczenstwa
Osobowych, e-mail pelnomocnik.cyber@szpital-mragowo.pl.

w celu zapobiegania incydentom na wczesnym etapie ich rozwoju.

Pacjent, wspoétpracownik Szpitala, ktory w procesie komunikacji elektronicznej nie bedzie w
stanie udowodni¢ swojej tozsamosci nie bedzie obstuzony. W takich przypadkach wskazany
bedzie kontakt osobisty lub inny wiasciwy dla przedmiotu kontaktu, kanat komunikacyjny.


mailto:pelnomocnik.cyber@szpital-mragowo.pl

